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☑ 만든이 : 지안에듀 조현준
∎ 성균관대학교 정보공학 전공 
∎ CISA, CISSP, 정보보안기사

☑ 저서
∎ TopSpot 정보보호론 이론편/문제편
∎ 알기쉬운 정보보안기사 필기편/실기편(알기사)
∎ TopSpot 자료구조론 이론편/쪽집게 기출문제

☑ 무료 동영상 안내
∎ 지안에듀 홈페이지 이용(www.zianedu.com)
   - [빅데이터 3.2] 조현준 정보보호론 연도별 기출문제

풀이강의(전산 전직렬)

∎ 유튜브 자투리10분 기출20문항정리
   - 유튜브에서 조현준 정보보호론 검색

1.

2019년 경찰간부 

시스템네트워크보안(주관식)

-2019년 10월 5일 시행

1. 19.경간부

【문 1】 다음은 버퍼 오버플로우 공격 기법(Buffer Overflow 
Attack)에 대한 문항이다. 아래 물음에 답하시오. (50점)

(1) 힙(Heap) 버퍼 오버플로우와 스택(Stack) 버퍼 오버플로
우 기법에 대해 기술하시오. (20점)

∘ 스택 버퍼 오버플로우 공격은 보통 SetUID(Set User ID)가 설정된 루트 

권한의 프로그램을 공격대상으로 한다. 스택에 정해진 버퍼보다 큰 공격 

코드를 삽입하여 반환주소를 변경함으로써 임의의 공격 코드를 루트 권

한으로 실행하도록 하는 방법이다.

∘ 힙에 요청되는 메모리는 레코드의 연결리스트와 같은 동적 데이터 구조

를 위해 사용된다. 만약 이런 레코드가 오버플로우에 취약한 버퍼를 가

지고 있다면 연속된 메모리가 손상될 수 있다. 스택과는 다르게 실행 제

어를 쉽게 이동시킬 수 있는 반환 주소는 없다. 그러나 할당된 공간이 

함수에 대한 포인터를 포함하고 있다면 공격자는 이 주소를 변경하여 

겹쳐 쓴 버퍼에 있는 셸코드를 가리키도록 할 수 있다.

(2) 다음은 버퍼 오버플로우를 일으킬 수 있는 취약한 C언어 
함수이다. 해당 함수를 보완한 안전한 함수의 이름과 안
전한 이유에 대해 기술하시오. (15점)

보기

strcpy(char *dst, const char *src)

∘ 안전한 함수: strncpy(char *dest, const char *src, size_t len) → src 

문자열의 len 만큼을 dest 버퍼에 저장한다. 

∘ 안전한 이유: 버퍼 오버플로우에 취약한 함수와 그렇지 않은 함수가 있

는데, 프로그래머가 취약한 특정 함수를 사용해야 공격이 가능하다. 그

러므로 취약한 함수를 사용하지 않는 프로그래머만 있으면 버퍼 오버플

로우 공격이 훨씬 어려워진다.

 (3) 다음의 스택 버퍼 오버플로우 대응 기술에 대해 기술하
시오.(15점)

    ① 스택 가드(Stack Guard)

스택 오버플로우 공격에 대해 프로그램을 보호하는 효과적인 방법 중 하나

는 함수의 진입(entry)과 종료(exit) 코드를 조사하고 함수의 스택 프레임에 

대해 손상이 있는지를 검사하는 것이다. 어떤 변경이 발견된다면 공격을 

계속 허용하는 대신 프로그램을 종료시킨다. Stack Guard는 가장 잘 알려

진 보호 메커니즘 중 하나이다.

    ② 스택 쉴드(Stack Shield) 

함수 시작 시 복귀 주소(Return Address)를 Global RET라는 특수 스택에 

저장해 두었다가 함수 종료 시 저장된 값과 스택의 RET값을 비교해 다를 

경우 오버플로우로 가정하여 프로그램 실행을 중단시키는 기술을 말한다.
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    ③ 주소 공간의 임의 추출(ASLR) 

공격을 막는 다른 실행 시간 기법으로는 프로세스 주소 공간에 있는 중요 

데이터 구조의 위치를 조작하는 것이 있다. 공격자는 셸코드로 제어를 넘

기기 위해 공격에 사용할 적당한 반환주소를 결정하는데 예측된 주소를 사

용한다. 이 예측을 어렵게 만드는 한 가지 기법은 각 프로세스 안의 스택

이 임의의 다른 곳에 위치하도록 변경하는 것이다. 

2. 19.경간부

【문 2】 포트 스캐닝(Port Scanning)은 어떤 포트가 열려 있
는지 확인하는 것으로 침입 전 취약점을 분석하기 위한 사전 
작업 중 하나이다. 아래 물음에 답하시오. (20점)

(1) TCP Connect(Open) 스캔에 대해 약술하시오. (6점)

∘ TCP Full Open 스캔은 포트가 열려 있는 경우 대상시스템으로부터 

SYN/ACK 패킷을 수신하면 그에 대한 ACK 패킷을 전송함으로써 연결

을 완료하는 방식이다. 

∘ 포트가 닫혀 있을 경우에는 대상 시스템이 연결 요청을 받아들이지 못하

므로 RST/ACK 패킷을 전송한다. 

∘ TCP Full Open 기법은 스캔하고자 하는 포트에 접속을 시도해 완전한 

TCP 연결을 맺어 신뢰성 있는 결과를 얻을 수 있으나, 속도가 느리고 

로그를 남기므로 탐지가 가능하다는 단점이 있다.

(2) TCP FIN․NULL․Xmas 스캔을 각각 설명하고, SYN 스캔
(Half-Open Scan)과의 응답 결과에 대한 차이점을 약
술하시오. (8점)

∘ TCP Half Open 스캔

∘ FIN, NULL, XMAS 스캔

(3) Decoy 스캔에 대해 약술하시오. (6점)

decoy는 유인한다는 의미로 스캔을 당하는 대상 호스트에서 스캐너 주소

를 식별하기 어렵도록 실제 스캐너 주소 외에 다양한 위조된 주소로 스캔

하는 방식을 말한다. 다양한 IP로 스캐너 주소를 위조하여 관리자가 스캔

을 누가 하는지 알아채기 어렵도록 한다.

3. 19.경간부

【문 3】 스위치 환경에서 가능한 스니핑 공격 기법에 대해 약
술하시오. (30점)

∘ 스위치 재밍(Switch Jamming)은 스위치의 MAC Address Table의 버퍼

를 오버플로우시켜서 스위치가 허브처럼 동작하게 강제적으로 만드는 

기법을 말한다. 스위치는 Fail Open정책, 즉 실패 시에 모두 허용해주는 

정책을 따르는 장비이므로 문제가 발생하면 Hub처럼 연결된 모든 노드

에게 패킷을 전송한다. MAC Address Table을 채우기 위해 MAC주소

를 계속 변경하면서 ARP Reply 패킷을 지속적으로 전송하는 방식으로 

공격한다.

∘ ARP 스푸핑(Spoofing): 공격자가 특정 호스트의 MAC 주소를 자신의 

MAC 주소로 위조한 ARP Reply패킷을 만들어 희생자에게 지속적으로 

전송하면 희생자의 ARP Cache에 특정 호스트의 MAC 정보가 공격자

의 MAC 정보로 변경이 된다. 이를 통해서 희생자로부터 특정 호스트로 

나가는 패킷을 공격자가 스니핑하는 기법이다.

∘ ARP 리다이렉트(Redirect): 공격자가 자신이 라우터인 것처럼 MAC주소

를 위조하여 ARP Reply패킷을 해당 네트워크에 broadcast한다. 이를 

통해 해당 로컬 네트워크의 모든 호스트와 라우터 사이의 트래픽을 스니

핑하고, IP Forward기능을 통해 사용자가 눈치 채지 못하도록 하는 기

법이다. 

∘ ICMP 리다이렉트는 3계층에서 스니핑 시스템을 네트워크에 존재하는 

또 다른 라우터라고 알림으로써 패킷의 흐름을 바꾸는 공격이다.

∘ 스위치의 SPAN/Port Mirroring 기능은 스위치를 통과하는 모든 트래픽

을 볼 수 있는 기능으로 특정 포트에 분석 장비를 접속하고 다른 포트의 

트래픽을 분석 장비로 자동 복사해주는 기술이다. 관리적인 목적으로 사

용하지만 공격자가 물리적으로 해당 포트에 접근할 수 있다면 손쉽게 패

킷을 스니핑할 수 있다.
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